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Présentation
Prérequis

Bonnes	connaissances	en	système	Linux
Bonnes	connaissances	en	réseau	et	Web
Disposer	de	2	VMs	Linux	Debian	12	avec	les	droits	‘root’	et	un	accès	Internet

Objectifs	pédagogiques
Concevoir	et	mettre	en	œuvre	une	architecture	SSO	basée	sur	LemonLDAP::NG	afin	de	contrôler
et	gérer	l'accès	des	utilisateurs	au	système	d'information	&	protéger	des	applications	Web.

Compétences
Déployer	un	annuaire
Installer	&	administrer	un	serveur	Web
Installer	&	configurer	des	bases	de	données	(SQL,	NoSQL)
Installer	&	configurer	LemonLDAP::NG
Raccorder	&	protéger	des	applications	Web

Programme
Contenu

Présentation	 des	 notions	 et	 des	 composants	 de	 base	 de	 l'IAM	 (Identity	 &	 Access
Management)
Découverte	et	mise	en	œuvre	d'un	annuaire	OpenLDAP
Architecture	réseau	et	fonctionnement	du	Web
Installation,	utilisation	et	configuration	d'un	serveur	Web	(Nginx)
Rappels	sur	les	bases	de	données
Installation	et	configuration	d'une	base	de	données	SQL	(PostgreSQL)	&	NoSQL	(Redis)
Présentation,	installation	et	configuration	de	LemonLDAP::NG
Présentation	des	différents	modes	de	protection	et	de	raccordement	des	applications
Présentation	des	protocoles	standards	de	SSO	(SAMLv2,	OIDC)
Installation	et	raccordement	d'applications

Modalités	de	validation
Contrôle	continu
Examen	final

Description	des	modalités	de	validation
TPs	réalisés	en	autonomie	et	notés	(coef.	1)
Examen	final	avec	QCM	et	questions	ouvertes	(coef.	2)


